Bezpieczeństwo zintegrowanych systemów sterowania – analiza przypadku automatycznego generowania dokumentacji
Podstawowym obowiązkiem inżyniera, który projektuje układ sterowania, w szczególności zaś, gdy jest to podsystem sterowania funkcjami bezpieczeństwa, jest przygotowanie dokumentacji technicznej. 

Rzetelność opracowania a w szczególności zgodność dokumentacji projektowej ze stanem faktycznym jest kluczowym elementem zapewniania bezpieczeństwa. Nie zawsze jest właśnie tak jak powinno być: Przeróbki robione na szybko, samodzielne modyfikacje, szczególnie te wykonywane przez personel do tego nieuprawniony rodzą wiele zagrożeń. 

Często taki system bezpieczeństwa po wieloletnim użytkowaniu działa już inaczej niż to pierwotnie zakładał projektant.
Przy projektowaniu często  wymaga się elastyczności od zaprojektowanego systemu, co wymusza na projektancie takie przygotowanie dokumentacji, które pozwoli w przyszłości jej łatwą i szybką modyfikację.

W niniejszej prezentacji przedstawię przykłady systemów sterowań, które pozwalają automatycznie generować dokumenty w stu procentach zgodne ze stanem faktycznym. Taka funkcjonalność pozwala projektantowi skupić się na przygotowaniu opisu logiki systemu i jego dodatkowych funkcji. Wszelkie modyfikacje zrobione przez projektanta w systemie są automatycznie dodawane do dokumentów. Dzięki funkcjom pomocniczym wprowadza się również możliwość łatwiejszej walidacji systemu.

 Żmudny niegdyś proces sprowadza się więc do wygenerowania stosownego pliku dodatkowo opatrzonego podpisem cyfrowym przechowywanym na dokumencie i w systemie sterowania, co dodatkowo zabezpiecza system przed modyfikacjami.
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